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Hogyan védjiik meg az id6sebb generacidkat a kiberbtin6zésto1?

Sajtokozlemény —2019.12.16./PResston PR
A kozvélekedés szerint az id6s embereket nagyobb valdszintliséggel verik at csalok,

mint gyermekeiket vagy unokaikat. Ami a szamokat illeti, csak az Egyesiilt
Allamokban évente kozel 3 milliard dollart csalnak ki az idések pénztarcajabol
kiillonféle modszerekkel a kiberbtinozék — ezek kozott szerepelnek az internetes

atverések is.

Raadésul az ilyen statisztikak vélhetden csak a toredékét képviselik a tényleges
karoknak, mivel sok dldozat inkabb hallgat, mert attdl tart, nevetségessé valik, ha

beismeri sajat tudatlansagat, 6vatlansagat.

De vessiink egy kozelebbi pillantast a kérdésre, és vizsgaljuk meg, miért kiillondsen
sebezhetdek az id6s emberek az online csaldsokkal szemben! A csalok tobbek kozott
kihaszndalhatjdk az idOsek hiszékenységét, illetve egyes esetekben az dregedés okozta
kognitivképesség-romlast. Mondanunk sem kell, hogy az efféle blin6z6k arra
alapozzak tevékenységiiket, hogy a kiszemelt dldozatok nem ugy néttek fel, hogy ez
a technologia koriilvette volna Oket. Nagy valdszintiséggel ugyanis soha nem vettek
részt még a legalapvetébb kiberbiztonsagi képzéseken sem. Nézziink most par
praktikus tandcsot, melyekkel felvértezve az iddsek is joval nagyobb eséllyel

szallhatnak szembe az online csaldkkal.

Legyiink szkeptikusak!

Soha ne feltételezziik, hogy egy idegen személy az interneten megbizhatd! S6t, minden
varatlan lizenetet tekintsiink atverési kisérletnek! Akkor is dvatosan kell eljarnunk, ha
az lizenet egy ismer0siinktol érkezik (vagy legalabbis ugy tinik, hogy téle érkezik) --
ez egyarant vonatkozik az e-mailben, a Messenger-jellegti applikdciokon keresztiil és
a kozosségi médidban tovabbitott iizenetekre. Vigyazzunk, ha valami szokatlant
vesziink észre akdr az lizenetben, akar a feladoval kapcsolatban: lehet, hogy egy
kiberbin6zd atvette az iranyitast baratunk online fidkja felett, és most azt hasznalja
rosszindulatii spam-tizenetek kiildésére. Ha kétség mertiil fel benniink, inkabb toroljiik

az uizenetet!
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Ne kattintsunk!

Az adathaldsz tdAmadas az egyik legelterjedtebb online visszaélés, és altalaban egy
kéretlen e-maillel vagy kozosségi médids tizenettel kezdddik, amelyben a csal6 egy
szamunkra ismert személynek adja ki magat, elhitetve veliink, hogy megbizhatunk
benne. Aztan megprdbal meggydzni minket arrol, hogy adjuk ki neki érzékeny
adatainkat, mint példaul hitelkartya-adatokat vagy online bejelentkezési adatokat. Sok
csalé mar joval tulhaladta a rossz helyesirassal megirt és csak szoveges tartalomra
épitd adathaldsz tlizeneteket: konkrétan egész weboldalakat és Facebook-oldalakat
hoznak létre atveré-kampanyaikhoz. Soha nem szabad automatikusan feltételezniink,
hogy a vdratlanul kapott anyagok hitelesek, fiiggetleniil attdl, hogy mennyire
hivatalosnak néznek ki. Nagy koriltekintéssel kattintsunk csak linkekre vagy
nyissunk meg e-mailes csatolmanyokat, még akkor is, ha az {izenet latszolag ismert,

megbizhatd forrasbdl szarmazik!

Mondjunk nemet az ingyenes dolgokral

A fentiekhez hasonldan a csaldk e-mailt kiildhetnek nekiink, hogy gratuldljanak a
lottén vagy egy olyan nyereményjatékban elért , sikeriinkh6z”, amelyben soha nem is
vettiink részt. Annak érdekében, hogy a nyereményt ,felszabaditsdk” szdmunkra,
kérni fogjdk a személyes adatainkat és/vagy elOleg Kkifizetését egyfajta "elGleges
atverés" formajéban. Altalaban az iizenetek siirgeté jellegtiek, probaljak azt az érzetet
kelteni, hogy ha nem cseleksziink azonnal, akkor kimaradunk valamibdl. Ne felejtsiik
el azonban, hogy a legitim lottok soha nem kovetelik meg a nyertesektdl, hogy

barmiféle dijat fizessenek a nyereményeik atvétele érdekében!

Soha ne utaljunk pénzt idegeneknek!

A romantikus indittatast atverés volt a masodik legkartékonyabb csalasi forma 2018-
ban: a minden korosztalyt megcélozo triikk-kategoria (melyben egy lehetséges
romantikus partneri viszony igéretével csalnak ki pénzt vagy személyes informaciot
az aldozatokbdl) Osszesen 362 millié dollar értékai kart okozott. Ami még ennél is
rosszabb: az FBI legfrissebb, internetes buniigyekkel foglalkozo jelentése azt is
megallapitotta, hogy becslések szerint a romantikus csaldsok aldozatainak csaknem
egyharmadat tin. money mule-nak (pénzoszvérnek) hasznaltdk, magyarul pénzmosé

blincselekmények gyanutlan részesévé tette dket. A romantikus atverések mar évek
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Ota szerepelnek az idéskoruak ellen elkovetett leggyakoribb atverések listajan, ami
nem meglepd amiatt, hogy a magany az egyik leggyakoribb probléma, amellyel sok

idOs embernek szembe kell néznie.

Parbeszéd

Az utolsé tipp elsGsorban a fiatalabbaknak szol: tartsuk fenn a folyamatos parbeszédet
sziileinkkel és nagysziileinkkel, és Ugy magyardzzuk el nekik az alapvetd
kiberbiztonsagi gyakorlatokat, hogy szamukra a leginkdbb érthetd legyen, illetve
kothetd sajat tapasztalataikhoz!

Mar azzal sokat segitiink, ha az interneten leselkedd veszélyekre felhivjuk a

figyelmiiket és atbeszéljiik veliik, mire kell vigyazniuk.

Erdemes a figyelmiikbe ajanlani olyan oldalakat, ahol IT biztonsidggal kapcsolatos

fontos tudnivaldkrol olvashatnak: https://www.eset.com/hu/it-biztonsagi-temak/

Amellett, hogy igy jobban megértik majd az online vildgot és annak arnyoldalat,
sokkal kevésbé érzik majd maganyosnak magukat, ami végsé soron segithet abban is,

hogy a vilaghdalo biztonsagosabba valjon a szamukra.

+1 tipp

A fenti 6vintézkedéseken til mindig jol jon egy technikai véd6halo is, melyet példaul
olyan termékek szolgaltatnak, mint az ESET Internet Security. A tobb mint 110 millid
felhaszndléval rendelkezd és a virusvédelemmel kiemelten foglalkozé ESET most
lehet6vé teszi, hogy valami igazdn hasznosat adjunk szeretteinknek karacsonykor: ha
szeretnénk sziileiket, nagysziileiket is biztonsagban tudni az interneten, akkor most
érdemes lecsapni az ,egyet-fizetsz-harmat-vihetsz” akcidra. Ennek keretein beliil
2020. januar 6-ig 3-felhasznalds licenc jar a barmilyen szamitogépre (Windows,
Macintosh, Linux) és okoseszkozre (Android) telepithetd 1 éves, 1-felhasznalés ESET

Internet Security araért.

B6vebb informacid: karacsony.eset.hu


https://www.eset.com/hu/it-biztonsagi-temak/
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A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazankban az egyik legjelent6sebb IT biztonsaggal foglalkozd cég, az ESET
termékek kizardlagos magyarorszagi forgalmazoja. Mottdja és kiildetése, ami koré
termékportfolidjat kialakitotta: ,biztonsag a digitalis vilagban”. A Sicontact Kft.
Magyarorszagon az ESET NOD32 technoldgiara épiil6 termékeivel mind a lakossagi, mind a
vallalati szegmensben meghatarozd piaci szerepld. A cég 2007-ben megszerezte az ESET
ausztriai képviseletét, igy azdta regionalis piaci szereploként tevekenykedik. A Sicontact Kft.
tobb izben elnyerte a kitlintet6 Business Superbrands dijat. Az ESET Smart Security
programcsomagot tobbszor is az év antivirus megoldasanak valasztottak. A Sicontact Kft. az
ESET szoftvereit a lehetd legrugalmasabb konstrukcidkban, magyar nyelvl
terméktamogatassal kinalja. Az ESET mar tobb mint 25 éve biztosit védelmet a digitalis vilag
fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbol mara egy tébb mint 100 millié
felhasznalot szamlalo és 202 orszagot és teriiletet lefed6 globalis markava nétte ki magat.
Rengeteg minden valtozott, de az alapvetd torekvéseik és a hozzaalldsuk valtozatlan maradt,

tovabbra is céljuk egy biztonsagosabb digitalis vilag felépitése, amelyben mindenki élvezheti

a biztonsagos technologia elényeit.

Tovabbi informadcid és interjuegyeztetés:

Terdik Adriennel Ugyvezeté igazgaté | PResston PR | Rézsadomb Center |
1025 Budapest | Torokvész u. 87-91. | T + 36 1 325 94 88 | F +36 1 325 94 89 |
M +36 30 257 60 08 | adrienne.terdik@presstonpr.hu | www.presstonpr.hu

Szekeres Nikoletta | PR tanacsaddo | PResston PR | Rozsadomb Center |
1025 Budapest | Torokvész u. 87-91. | T + 36132594 88 | F +36 1 325 94 89 |
M +36 30 831 64 56 | nikoletta.szekeres@presstonpr.hu | www.presstonpr.hu



mailto:adrienne.terdik@presstonpr.hu
mailto:nikoletta.szekeres@presstonpr.hu
http://www.presstonpr.hu/

